
フィッシングメールに対する注意喚起について 

一部の金融機関において、金融機関を装ったフィッシングメール（偽メール）により、イン

ターネットバンキングのログインパスワード・口座番号・暗証番号等を盗み取ろうとする事件

が発生しています。 

インターネットバンキングをご利用のお客さまにおかれましては、下記の被害に遭わないた

めの注意事項を参考にしていただき、フィッシングメールによる詐欺に注意してください。 

記 

１．フィッシングメールによる詐欺の一例 

①金融機関を装い、【重要なお知らせ】との件名で電子メールが送られてくる。 

②電子メールの内容は「インターネットバンキングの利用について、本人の操作した取引で

あるか確認するため」などと称され、フィッシングサイトのＵＲＬが貼られている。 

③フィッシングサイトのＵＲＬをクリックすると、ログインＩＤやログインパスワード等の

重要情報を入力するよう誘導し送信させられる。 

④詐取された情報を基に、第三者がインターネットバンキングを操作し、不正送金等の被害

が発生する。 

２．被害に遭わないための注意事項 

①身に覚えのないメールを受信した場合 

 身に覚えのないメールは開封せず破棄してください。 

②身に覚えのないメールを開封した場合 

誤って開封した場合、添付ファイルは開封せず、記載されているＵＲＬもクリックしない

でください。 

  添付ファイルの開封またはＵＲＬをクリックした場合、フィッシングサイト（偽サイト）

に誘導される可能性がありますので、ログインＩＤ、ログインパスワード等の重要情報を

決して入力しないでください。 

注意！ 

当組合では、電子メールでお客さまのログインＩＤ、ログインパスワード、ワンタイム

パスワード等の重要情報をお尋ねすることは一切ありません。 

フィッシングメールの内容に従った操作を行った場合は、当組合までご連絡ください。 

３．お問合せ・ご照会先（ご不明な点がございましたら下記の連絡先までお問合せ下さい。） 

連 絡 先：群馬県信用組合 事務部 

電話番号：０２７－３８２－４１１６ 

受付時間：平日 ９：００～１７：００ 

以 上 


